Integracao Cerberus

Como configurar uma aplicacao client para usar o Cerberus

e Configurar aplicacao client com o Cerberus

e Autenticacao via Client Credentials (OAuth2)




Configurar aplicacao client com
0 Cerberus

Observacoes:

Importante: Sera disponibilizado um ambiente para os testes (Equipe TCE sera responsavel por
enviar as informacoes necessarias);

1 - Para realizar os testes descritos nessa documentacado sera necessario estad conectado a uma
vpn;

2 - A equipe TCE criara uma client para que seja possivel realizar os testes;

1. Para configurar a api para usar o Cerberus sera necessario um certificado;
2. Para facilitar a integracao da aplicacao angular com o Cerberus foi criada a lib ngx-
cerberus (ndo é obrigatdrio o uso dessa lib, o fluxo de login pode ser implementado );

Configurando o uso da chave publica na API

44 Obs: E indispenséavel essa validacdo para garantir que foi o token foi gerado pelo
Cerberus

1. Essa chave publica pode ser armazenada dentro de um arquivo de configuracdo da API,
como por exemplo: src/main/resources/certs/public.txt, essa chave é necessaria para
validar o token gerado.

2. A chave publica também pode ser consultada através de um endpoint disponibilizado no
Cerberus, exemplo: http://10.10.5.83:9999/.keys/jwks.json.

Adicionamos a configuracao da chave publica, cert.path = certs_dev/public.txt

Exemplo da configuracao de validac&o da publicKkey em Scala

1. Esse certificado é obrigatério, ele sera entregue pela equipe TCE;

2. Esse certificado pode ser armazenado em um arquivo de configuracao dentro da API. Ele
serd usado para validacdo da assinatura do token.

3. Para validar o certificado sera necessario que na api Scala tem a validacao se o certificado
realmente é valido;



4. Exemplo em Scala que como é feita a validagao;
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Obs: Visando facilitar a integracdo da aplicagcao angular com o
cerberus desenvolvemos a lib ngx-cerberus

Configurando o uso da lib ngx-cerberus em uma aplicagcdo angular

Essa lib é responséavel por fazer o gerenciamento do usuério na aplicacao;

1. E necessério instalar a lib ngx-cerberus, para instalar essa lib é necessario ter na raiz do
projeto um arquivo .npmrc com a seguinte configuracao:
@tcepb:registry=https://gitlab.tce.pb.gov.br/api/v4/projects/366/packages/npm/
//gitlab.tce.pb.gov.br/api/v4/projects/366/packages/npm/:_authToken=TOKEN

(para ter acesso ao repositério), apds a criacao desse arquivo, executar o seguinte
comando npm install @tcepb/ngx-cerberus@0.5.0;

Importante: A lib ngx-cerberus utiliza algumas outras dependéncias, dentre elas, é
utilizada a @authO/angular-jwt;

2. Configurando o arquivo environment.ts
1. Serd necessario adicionar as configuracdes da url da aplicacao Cerberus, o clientlD,
o clientSecret; (Os valores para essas informacdes serao passados pela equipe do
TCE);
Exemplo do arquivo environment.ts

export - cons
production: false,
name : EnvironmentNameEnum.DESENVOLVIMENTO,
auth: {
providerURL: ‘http://localhost:9999°,
clientID: ‘diligencia‘’,

clientSecret:

' SUCGYKMICj1vgNDdvSHrd5S6USULZX1eNrIYCkz FEEdhwCwhPLRA7pvX7Z jrg9eTFZNBRYLTZ819pZ tUd ImP1 hKUMAT 741 BxvY

T

apiURL: 'http://localhost:9885",

apiVersion: ‘vi1°,

version: 'DEV_2.8.2-SNAPSHOT',

whitelistedDomains: ['localhost:9885°, 'localhost:2999°]

3. Configurando os parametros que serao necessarios para o NgxCerberus
1. No arquivo app.module.ts sera necessario realizar as configuracdes para o uso da lib
ngx-cerberus;
2. import HTTP_INTERCEPTORS, JwtInterceptor,
JwtModule, getToken, NgxCerberusHttpinterceptor, NgxCerberusModule, NgxCerberu
sService , environment(no exemplo configuramos algumas variaveis necessarias
para JwtModule nesse arquivo );
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Exemplo das importacoes:

import { HTTP_INTERCEPTORS, HttpClientModule } from '@angular/common/http’;
import { Jwtinterceptor, JwtModule } from '@authO/angular-jwt’;

import { environment } from 'src/environments/environment’;

import { getToken, NgxCerberusHttpinterceptor, NgxCerberusModule,
NgxCerberusService } from '@tcepb/ngx-cerberus’;

. Configurando os parametros necessarios para o médulo JwtModule; Sera usado o
.forRoot método de JwtModule para fornecer um objeto de configuracao com os
seguintes atributos:
Exemplo:
P_MODULES = [
JwtModule . forRoot({
config: {
tokenGetter: getToken,
authscheme: ‘Bearer ',
headerName: ‘Authorization',
skipWhenExpired: true,
whitelistedDomains: ['localhost:98@85", "localhost:99948°],

blacklistedRoutes: |

nvironment.auth.providerURL + '/fcerberus/oauth/authorize”,

ient.auth. providerURL + '/fcerberus/oauth/token’,

Serd necessario informar um objeto de configuracao:

e tokenGetter : esta funcdo é usada para personalizar como JwtModule e obter o
token de acesso JWT do armazenamento local.

e whitelListedDomains : nesta matriz, vocé pode adicionar qualquer dominio que
tenha permissao para receber o JWT como APIs publicas.

e blackListedRoutes : nesta matriz, vocé pode adicionar rotas que nao tém
permissao para receber o token JWT.
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5. Configurando o objeto necessario para o médulo NgxCerberusModule:
Serd necessario informar os seguintes valores para o objeto: clientlD, clientSecret,
providerURL (essas informacdes serao passadas pela equipe TCE) ;
Exemplo:

clientID: environment.auth.clientID,

clientSecret: environment.auth.clientSecret,
providerURI: environment.auth.providerURL,

I3

const TCE _MODULES = [NgxCerberusModule.forRoot(

6. Adicionar ao array de imports o mdédulo JwtModule, NgxCerberusModule;

e Adicionar ao array de providers o HTTP_INTERCEPTORS utilizando o JwtIinterceptor,
NgxCerberusHttplinterceptor e o NgxCerberusService;
Exemplo:

@nNgModule({

declarations: [AppComponent],

imports: [
BrowserModule,
HttpClientModule,

.APP_MODULES,

AppRoutingModule,
TCE_MODULES,

1,

providers: [

{ provide: HTTP_INTERCEPTORS, useClass: JwtInterceptor, multi: true },

provide: HTTP_INTERCEPTORS,
useClass: NgxCerberusHttpInterceptor,

multi: true,

]

[NgxCerberusService],

Ao concluir essas configuracdes e executar o projeto, se tudo deu certo, vocé devera
ser redirecionado para tela de login do Cerberus;

TCE-PB

Servidor do TCE-PB
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Repositorio de exemplo de uma aplicacao angular utilizando a lib ngx-
cerberus: XXXXXXXX

Integrando um aplicativo mobile ao Cerberus

Realizando a requisicao para obter um code

Observacao: os dados necessarios como endpoint para obtencao de code,
token, clientld, clientSecret, usudrio e senha de testes deverao ser
passados pela equipe de desenvolvedores do tce.

Para obter um Authorization code do Cerberus sera necessario realizar uma

requisicao para o endpoint http://10.10.5.83:9999/oauth/authorize, essa requisicao

precisa ser apenas um redirect para esse enpoint;
Exemplo da requisicao:
“http://10.10.5.83:9999/0auth/authorize?response_type=code&client_id=appCarteira

Funcional&redirect_uri=http://127.0.0.1:8100", essa requisicao ira abrir a tela de

login do Cerberus com as informacdes do client que estd sendo passado como
parametro;

Apés efetuar o login no Cerberus seréd retornado juntamente com a url de
retorno(sua url) o code. Com o code de acesso agora é possivel obter um token jwt;
Trocando o code recebido por um token jwt

Para obter o token jwt serd necessario enviar uma requisicao do tipo POST para o

Cerberus no endpoint http://10.10.5.83:9999/oauth/token informando os parametros
necessarios;

Parametros que deverao ser passados: grant_type(do tipo authorization_code),
client_id(fornecido pela equipe do tce), code(recebido na requisicao para o obter
um code), redirect_uri(sua url que recebera o retorno do Cerberus);

Exemplo da requisicao:

const params = new HttpParams()

.set("grant_type", "authorization_code")

.set("client_id", environment.clientld)

.set("code", code)

.set("redirect_uri", "http://127.0.0.1:8100");

const headers = new HttpHeaders()

.set("Content-type", "application/json; charset=utf-8")

.set(

"Authorization",

"Basic " + btoa(environment.clientld + ":" + environment.clientSecret)

);
“http://10.10.5.83:9999/0auth/token?grant_type=authorization_code&client_id=app
CarteiraFuncional&code=CODE_RECEBIDO_AO_EFETUAR_LOGIN_NO_CERBERUS&redi

rect_uri=http://127.0.0.1:8100";



http://10.10.5.83:9999/oauth/authorize,
http://127.0.0.1:8100/
http://10.10.5.83:9999/oauth/token
http://127.0.0.1:8100/
http://127.0.0.1:8100/

Autenticacao via Client
Credentials (OAuth2)

Observacoes:
Esse fluxo é utilizado por sistemas, ndo envolve nenhum login de um usuario comum. Em vez
disso, a aplicagao usa suas proprias credenciais (client_id e client_secret) para se autenticar e

obter um token de acesso.

Importante: Para a realizacdo da integracao sera disponibilizado pela equipe do TCE um clientid
e um Secret;

Antes de comecar, vocé precisa receber da equipe TCE os seguintes dados:

e Client ID (ldentificador do cliente)
e Client Secret (Senha secreta do cliente)
o Token URL (https://login-teste.tce.pb.gov.br/oauth/token)

Etapas para obter o token

Para obter o token é necessario fazer uma requisicao para provedor de autenticacao do TCE
(Cerberus), para isso, é preciso utilizar os seguintes dados:

Monte uma requisicao HTTP POST para o token url, com 0S seguintes parametros:

POST https://login-teste.tce.pb.gov.br/oauth/token

Headers: Content-Type: application/x-www-form-urlencoded
Authorization: Basic <base64(seu_client_id:seu_client_secret)>

Exemplos de requisicao:

Utilizando o Curl

Serd necessario codificar o clientld e o secret em base64 para ser passado no Authorization
Exemplo de como codificar em base64 usando o terminal

echo -n "SEU_CLIENT ID:SEU_SECRET" | base64


http://10.10.5.83:9999/oauth/token

curl -X POST https://login-teste.tce.pb.gov.br/oauth/token -H "Content-Type: application/x-www-
form-urlencoded" -H "Authorization: Basic SEU_CLIENT _ID e SEU_SECRET codificado em base64" -d
"grant_type=client _credentials"

Utilizando o Postman
Aba Authorization

E necessario definir o tipo de Authorization como Basic Auth, informar o Username (o clientld) e o
Password (o secret);

pPOST w https://login-teste tce.pb.gov.brfoauth/token ‘ m

Params Authorization » Headers (8) Body e Pre-request Script Tests Settings Cookies

Type Basic A.. v~ Usemame 2_726 500717
The autharization header will be
automatically generated when you

send the request.
Learn more about authorization 2

Password RPeotW1gKGBrEC1Gex1KCEZLOIXOTTRJr Ay

Aba Body

E necessario definir uma key grant_type com o valor client_credentials;

POST w https:filogin-teste.tce.pb.gov.brfoauth/token ‘ m

Params Authorization e Headers (9) Body e Pre-request Script Tests Settings Cookies
none @ form-data w-www-form-urlencoded raw binary
Key Value vo0 Bulk Edit
grant_type client_credentials
Key Value
lesponse w

Exemplo de retorno caso tudo ocorra com sucesso


https://docs.tce.pb/uploads/images/gallery/2025-07/captura-de-tela-2025-07-25-082517.png
https://docs.tce.pb/uploads/images/gallery/2025-07/captura-de-tela-2025-07-25-082704.png

"access_token”: "eylhbGeci0ilsUzTANiIsInREcCISTkpXVEIsImtpZCI&ImNlemdlenVzX2tpZF92M5I9
eyladXIpcZRpY21lvbmFkbA5vbWUi01IQemymZWladXIhIEL1bm]ljaXBhbCEKZSBUZXNAZXMILCI1bXEyZXNhQ2EwaiTI6T JAZMTEyMzQAN] c40TEWT iwicGVybwWlzc291
FsIjoiMjAyNSOwNyBw0SIsInBlemlpe3NhbyI6InNhZ311lczplbnZpbzpiYiixhbmN1dGUiL CIKYXRhRm1uYliniOm51bGx9XSwiZ 2VzdGFvSWQi0jUwMDexNywiY29kah
dGUiXSwiZXhwIjoxNzUzNDQ20DY1LCInZXNEYWIEYXRhSWSpY2lvIjoiMjAyNSBwMSBwMSIsIndlc3RhbORhdGFGaAiomE1bGws Inp@aSI6InIMDQyMIY2LTFiNDUL
UwMDcxNyIsImplemlzZGl]aWOuYWRVSWQi0jcyNn@.

MwHM1EvUc3PoPVn-0sVifOMvSoRETHY swrKEYs8jpzEGNENO92c8eDMLTxICNyvHSeALIN- FueN4PdKOO _cgxfwpbl-IjG0v-jngPRdNke1T7-FZLSYaHLrKWzNzw_ms
mgeIxdijBTYLrCoMcZCOruyojoHt9PexKim- Z9w-BExRfzwaCkZE7DOlo8)LewPCe_cnFVGLISwUa7tPiqgaupXUAHX-LDX071KhZEGAa£80]]c9I2BspexWTIcM57 081
Bm1DnustVoMSv2ZRIn-VEWmiACIUg11lFQiIlTYYjFIWIPQtGezZUBSKWOMyIDi4T6_YeM-FrBCPLIGOPCYNEEFHECHUIHIUKWMUCIIme_E615496QaY0 -TmQ3pQd17303c)
BIMNZ1KWOMTJSZtHE0dp3] IDKaR6x2IuGEkyvEakn90EQKXs7auYB8beneZP -0f 0y s 2dPRORXP IWY TRCISLYW-xD7GL7NVT3DmX644aL 7GugB23MxxNQleas-CvL3U",
"toksn_type": "bearsxr",
"expires_in": 3599,

"zcope": "info read write",
"jurisdicionadoNome™: "Prefeitura Municipal de Testes",
"empresaCnpj”: "B&112345678910"
"permissoss": [
i
“"nome”: "Envio de Balancete",
"datalnicial": "2@25-@87-09",
“permissac”: "sagres:envio:balancete™,

“dataFinal”! null

1.

"gestaold”: 500717,

"codigoSagres": 201148,

"gestacDataInicio”: "2@25-@1-01",
"gestacDataFim”™: null,

"2_726_500717",
"jurisdicionadoId": 726,

"jti": "bc@42266-1b45-4244-b752-531e791033eL”

"elient_ic":
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