Autenticacao via Client
Credentials (OAuth2)

Observacoes:
Esse fluxo é utilizado por sistemas, nao envolve nenhum login de um usuario comum. Em vez
disso, a aplicagao usa suas proprias credenciais (client_id e client_secret) para se autenticar e

obter um token de acesso.

Importante: Para a realizacdo da integracao sera disponibilizado pela equipe do TCE um clientld
e um Secret;

Antes de comecar, vocé precisa receber da equipe TCE os seguintes dados:

e Client ID (ldentificador do cliente)
e Client Secret (Senha secreta do cliente)
e Token URL (https://login-teste.tce.pb.gov.br/oauth/token)

Etapas para obter o token

Para obter o token é necessario fazer uma requisicao para provedor de autenticacao do TCE
(Cerberus), para isso, é preciso utilizar os seguintes dados:

Monte uma requisicao HTTP POST para o token url, com 0S seguintes parametros:

POST https://login-teste.tce.pb.gov.br/oauth/token

Headers: Content-Type: application/x-www-form-urlencoded
Authorization: Basic <base64(seu_client_id:seu_client_secret)>

Exemplos de requisicao:

Utilizando o Curl

Serd necessario codificar o clientld e o secret em base64 para ser passado no Authorization
Exemplo de como codificar em base64 usando o terminal

echo -n "SEU_CLIENT ID:SEU_SECRET" | base64


http://10.10.5.83:9999/oauth/token

curl -X POST https://login-teste.tce.pb.gov.br/oauth/token -H "Content-Type: application/x-www-
form-urlencoded" -H "Authorization: Basic SEU_CLIENT _ID e SEU_SECRET codificado em base64" -d
"grant_type=client _credentials"

Utilizando o Postman
Aba Authorization

E necessario definir o tipo de Authorization como Basic Auth, informar o Username (o clientld) e o
Password (o secret);

pPOST w https://login-teste tce.pb.gov.brfoauth/token ‘ m

Params Authorization » Headers (8) Body e Pre-request Script Tests Settings Cookies

Type Basic A.. v~ Usemame 2_726 500717
The autharization header will be
automatically generated when you

send the request.
Learn more about authorization 2

Password RPeotW1gKGBrEC1Gex1KCEZLOIXOTTRJr Ay

Aba Body

E necessario definir uma key grant_type com o valor client_credentials;

POST w https:filogin-teste.tce.pb.gov.brfoauth/token ‘ m

Params Authorization e Headers (9) Body e Pre-request Script Tests Settings Cookies
none @ form-data w-www-form-urlencoded raw binary
Key Value vo0 Bulk Edit
grant_type client_credentials
Key Value
lesponse w

Exemplo de retorno caso tudo ocorra com sucesso
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"access_token": "eylhbGeci0ilsUzIANiIsInREcCISTkpXVEIsImtpZCI&ImNlemIlenYzX2tpZ FI2MEI0.

eyladXIpcZRpY21lvbmFkbA5vbWUi01IQemymZWladXIhIEL1bm]ljaXBhbCEKZSBUZXNAZXMILCI1bXEyZXNhQ2EwaiTI6T JAZMTEyMzQAN] c40TEWT iwicGVybwWlzc291
FsIjoiMjAyNSOwNyBw0SIsInBlemlpe3NhbyI6InNhZ311lczplbnZpbzpiYiixhbmN1dGUiL CIKYXRhRm1uYliniOm51bGx9XSwiZ 2VzdGFvSWQi0jUwMDexNywiY29kah
dGUiXSwiZXhwIjoxNzUzNDQ20DY1LCInZXNEYWIEYXRhSWSpY2lvIjoiMjAyNSBwMSBwMSIsIndlc3RhbORhdGFGaAiomE1bGws Inp@aSI6InIMDQyMIY2LTFiNDUL
UwMDcxNyIsImplemlzZGl]aWOuYWRVSWQi0jcyNn@.
MwHM1EvUc3PoPVn-0sVifOMvSoRETHY swrKEYs8jpzEGNENO92c8eDMLTxICNyvHSeALIN- FueN4PdKOO _cgxfwpbl-IjG0v-jngPRdNke1T7-FZLSYaHLrKWzNzw_ms
mgeIxdijBTYLrCoMcZCOruyojoHt9PexKim- Z9w-BExRfzwaCkZE7DOlo8)LewPCe_cnFVGLISwUa7tPiqgaupXUAHX-LDX071KhZEGAa£80]]c9I2BspexWTIcM57 081
Bm1DnustVoMSv2ZRIn-VEWmiACIUg11lFQiIlTYYjFIWIPQtGezZUBSKWOMyIDi4T6_YeM-FrBCPLIGOPCYNEEFHECHUIHIUKWMUCIIme_E615496QaY0 -TmQ3pQd17303c)
BIMNZ1KWOMTJSZtHE0dp3] IDKaR6x2IuGEkyvEakn90EQKXs7auYB8beneZP -0f 0y s 2dPRORXP IWY TRCISLYW-xD7GL7NVT3DmX644aL 7GugB23MxxNQleas-CvL3U",

"toksn_type": "bearsxr",

"expires_in": 3599,

"zcope':

"jurisdicionadoNome™: "Prefeitura Municipal de Testes",

"empresaCnpj”: "B&112345678910"

"permissoss": [

nfo read write",

g
"nome”: "Envio de Balancete",
"datalnicial": "2@825-07-89",
"permissac”: "sagres:envio:balancete™,

“dataFinzl”: null

1.

"gestaold”: 500717,

"codigoSagres": 201148,

"gestacDataInicio”: "2@25-@1-01",
"gestacDataFim”™: null,

"client_id": "2_726_500717",
"jurisdicionadoId": 726,

"jti": "bc@42266-1b45-4244-b752-531e791033eL”
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