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Usando o Client Credentials

Neste tutorial vamos aprender o seguinte:

1. Configuracao no Cerberus (Authorization Server);
2. Obtendo um token para acessar a API protegida (Client);
3. Criando uma API protegida (Resource Server);

Configuracao no Cerberus (Authorization Server)

1. No Cerberus, logado como Admin, va em Aplicacdes;

2. Cadastre uma nova aplicacao, por exemplo, nome "NovaApp001", descricao "Aplicacao
para testar o Client Credentials Grant Type";

3. Ainda no cadastro da nova aplicacdo, clique no botao Editar, em seguida vé na aba
Clientes OAuth, e clique no botao azul com o simbolo de soma;

4. Preencha o dialog Adicionar Cliente OAuth da maneira abaixo. Perceba que em Tipos de
garantia de autorizacao Client Credentias foi selecionado, e que em Autoridades definimos
duas: NovaApp003:acessoA e NovaApp003:acessoB
Atencao: utilizamos as Autoridades para gerenciar o acesso aos recursos do Resource
Sever (API protegida).

Cliente OAuth

Nome
ID do Cliente - opcional

Escopo de acesso - opcianzl Escopos auto-aprovados - Opcicna

Tipos de garantia de autorizagdo Autoridades

Credentials NovaApp003:acessoB
NovaApp003:acessoA

URI de redirecionamento - ogcionzl

Validade do Access Token (em Validade do Refresh Token (em
segundos) segundos)

() Secret obrigatério?

Secret pura

5. Ao clicar no botao Salvar, anote o Secret pura. O ID do Cliente e a Secret pura sao o user
e 0 password que usaremos para obter um token.


https://docs.tce.pb/uploads/images/gallery/2024-02/exemplo-client-oauth.png

ATENCAO: caso um Cliente OAuth seja editado, lembre-se de apertar no botdo Revogar
Tokens da Aplicacao (botao laranja na listagem de Clientes OAuth no detalhamento de
uma Aplicagao), isso ira remover o respectivo token da tabela oauth_access_token do
banco cerberus, para um novo ser gerado no préximo request de token do cliente

Vinicius Farias Dantas > Aplicacgéio - sisrh Editar[&’ Visualizar @

Aplicacdo Clientes OAuth Perfis e Privilégios Perfis Privilégios
Nome Oauth Client ID Tipos de Acesso \l a

sisrh sisrh refresh_token,client_credentials,authorization_code ﬁ

Obtendo um token para acessar a API protegida (Client).

Obtemos um token fazendo um request ao Cerberus, para isso usaremos os seguintes dados: sera
um POST utilizando o Authorization do tipo Basic Auth usando como Username e Password o ID do
Cliente(por exemplo: diligencia) e a Secret pura (é a secret gerada na hora que foi criada ao
cadastrar no Cerberus o Client Oauth). Definimos um header Content-Type=application/x-
www-form-urlencoded e como Body definimos grant_type=client_credentials. O retorno dessa
request contera o access token.

Mo Environment
httpf/localhost5995/
POST v http:/flocalhost:9999% cauth/token

[ ] (1) Body ®

® torm-data @ x-wwwform-urencoded @ raw @ binary

Key Value

grant_type dient_credentials
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Usando o site JWT para decodificar o token obtido, temos o seguinte:

HEADER: ALGORITHM & TOKEN TYPE
eyJhbGci0iJSUZITNiIsInR5cCI6IkpXVCJY. eyl
ZV29wZSI6WyJyZWFk Iiwid3JpdGUilCJpbmZvI1e ¢
sImV4cCI6MTU20DMyMDg1MSwiYXVBaGOyaXRpZXM S
101s1iTm92YUFwcDAWMjpzaXN8ZW1hLkF jZXNzbBE }
iLCJOb3ZhQXBwMDAYOnNpc3R1bWELQWN1c3NvQiJ
dLCJqdGki0iJhYmY3ZGViMCOxYzRiL TRhZTUtOGY PAYLORD: Bt
zMS®1NDE3MGUANTKAMGY1iLCJjbG11bnRfaWQioiJ {
0b3ZhQXBwMDAyIn® . TmhbCeWJ8K39P_R4B29pLQ1 *scope”: |
PBEPtVkbzbEnooobxHKF633swB4qjEuR17Z1velM Efﬁ;ﬂ
w= "info”

NN3AazYdsV3j421AaQvPsjzquZ fQvy TESPECmQUS- Lo
b38pAcpvTmdwk IADF_j2JkoLGTQgr9EQszFKO9xg e
11UFTa34gMts3h1M1su@8LKXd_-
C81ECYJGkSMbPMhQkFv2mCGof9J-

‘NovaAppB62 :sistema.AcessoA”,
‘NovaApp86B2 :sistema.AcessoB”

kd6jOU_DwEHvJbbEV38eq4rRsujPKggHZoS02w90 "ﬁti‘: "abf7debB-1cdb-4ae5-8731-54170e859807"
EuzkRcelIm- “client_id": "NovaAppB62”

h
Aji9DoNHXHKQC13LN6ixt_eA6MOKFgsGu_v91Kbe
YGdPBPMT@QJBEGTcerTdeeBpZijBtbngLyZy VERIFY SIGNATURE
RW25xi Xt4Yw|

RSASHA256(

baseb4UrlEncode(header) + "." +

base64UrlEncode(payload),

Criando uma API protegida (Resource Server)

O resource server normalmente é uma API, em anexo temos o boilerplate de uma que pode ser

reutilizada como base. Ela basicamente é uma adaptacao do sisrh-api, onde a classe de
configuracao principal é a tcepb.newapi.config.ResourceSecurityConfiguration que basicamente é
uma adaptacado da classe do sisrh-api tcepb.rh.config.ResourceConfig. Copiamos também a chave
publica utilizada sisrh-api, ela esta localizada em src/main/resources/certs/public.txt
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Referéncias:

[ TestControllerjava 532 m ResourceSecurityConfiguration.java

1 package tcepb.newapi.controller;
2
3= import java.security.Principal;

4
5 dimport org.springframework.security.access.prepost.Prefuthorize;

& import org.springframework.security.config.annotation.web.configuration.EnableWebSecurity;
7 import org.springframewcrk.web.bind.annoctation.GetMapping;

& import org.springframewcrk.web.bind.annoctation.RequestMapping;

2 dimport org.springframework.web.bind.annotation.RestController;

11 (@RestController
12 (@EnableWebSecurity
13 public class TestController {

@Request.‘lapping]ﬂ“endpoint—aber’to“)|
public String test() {
return "End-point aberto”;

}
282 @GetMapping(*a")
21 [iPrefuthorize("hasAuthority (' NovahApp@@2:sistema.AcesscA')")
22 public String acessoA(Principal principal) {
23 return principal.getName() + " tem acessc a A";
24 }
25
268 [@GetMapping(“b")
27 [iPreAuthorize("hasAuthority ("'NovaApp@B2:sistema.AcessoB')")
28 public String acessoB(Principal principal) {
29 return principal.getName() + " tem acessc a B";
38 }
31
328 @GetMapping("c")
33 [@PreAuthorize("hasAuthority (' NovaApp®d2:sistema.AcessolC')")
34 public String acessoC(Principal principal) {
35 return principal.getName() + " tem acessc a B";
36 1
37}

1. Spring Boot + OAuth 2 Client Credentials Grant - Hello World Example. URL:

https://www.javainuse.com/spring/springboot-oauth2-client-grant >. Acessado em:

12/09/2019;
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